PRAVILNIK O SIGURNOJ I ODGOVORNOJ UPOTREBI
INFORMACIJSKO-KOMUNIKACIJSKE TEHNOLOGIJE

OSNOVNE SKOLE ,, KOMIZA“



Na temelju ¢lana 36. Statuta Osnovne $kole ,,Komiza“ Skolski odbor na sjednici odrzanoj  13.
veljaCe 2018. godine donosi Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-
komunikacijske tehnologije.

L.  OPCE ODREDBE
Clanak 1.
S obzirom na uporabu IKT-a u $koli, potrebno je voditi ra¢una o sigurnom i odgovornom
koridtenju IKT-a, o prijetnjama informacijskom sadrzaju i IKT infrastrukturi koje mogu
rezultirati razli¢itim oblicima 3tete (npr. gubitak informacija, nemoguénost pristupa resursima
1 informacijskom sadrZzaju, unistenje opreme i sl.).

Pravilnik vrijedi za sve korisnike IKT infrastrukture $kole. U $koli je u srpnju 2017. godine
postavljena infrastruktura CARNet-ove mreze. Udenici, nastavnici i svi Skolski djelatnici
moraju se pridrzavati uputa koje im moze dati koordinator projekta e-Skole/ravnatelj i e-Skole
tehni¢ar. Koordinator projekta je zaposlenik Skole a e-tehniar imenovan je od strane osnivaca
—Splitsko-dalmatinske Zupanije.

Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske tehnologije je dio
sigurnosne politike $kole. Oblikovan je uzimajuéi u obzir preporuke EACEA/Eurydice mreze
koja analizira i pruza informacije o europskim obrazovnim sustavima, a usmjerena je na
strukturu i organizaciju obrazovanja u Europi na svim razinama.

Pravilnik je donesen sa svrhom:

unaprjedenja sigurnosti $kolske informatitke opreme i mreze

odredivanja nacina prihvatljivog i dopustenog koristenja IKT resursa $kole

zadtite informacijskog sadrzaja i opreme

zadtite korisnika od razli¢itih vrsta internetskog zlostavljanja

promoviranja sustava i usluga koji su najprikladniji za djecu i druge korisnike

poticanja aktivnog sudjelovanja djece u radu s IKT-om te poticanje sigurnog, odgovornog
1 u¢inkovitog koristenja digitalnih tehnologija u mreznoj zajednici, pravilne raspodjele
zadataka i odgovornosti nadleZnih osoba

e propisivanja mjera u slu¢aju kr$enja odredbi Pravilnika.

II. MATERIJALNI INEMATERIJALNI RESURSI

Clanak 2.
Korisnici IKT infrastrukture su u€enici, uéitelji, stru¢ni suradnici, ostali djelatnici i povremeni
korisnici (gosti).
Kompletna racunalna mreZza izgradena u sklopu pilot projekta e- -Skole i ra¢unalna oprema iz
projekta e-Skole, $kolska ratunalna mreZa i ra¢unalna oprema smatraju se IKT infrastrukturom.
IKT infrastruktura se mora ¢uvati i pazljivo koristiti

Aplikacije koje 3kola koristi: e-Dnevnik, e-Matica, HUSO admin, Meraki (sredi$nji sustav za
upravljanje ra¢unalnom mreZzom), Office 2016 skup programa. Administrativno osoblje koristi
i druge aplikacije za koje su licence kupljene od strane Skole - za racunovodstvene poslove,
uredsko poslovanje i sl. - pristup raunalima sa ovim aplikacijama dozvoljen je iskljucivo
administrativnom osoblju.

Tudi i osobni podaci Skole mogu se koristiti u skladu sa zakonskim odredbama i uz prethodno
odobrenje ravnatelja $kole.



Sigurnosne mjere zadtite podataka su na prosje¢no zadovoljavajucoj razini. Trenutno sva
ratunala koja su na Windows operativnim sustavima posjeduju i antivirusni program (odnosi
se na Windows 7 i na nekoliko ra¢unala sa Windows 10). Noviji operativni sustavi, poput
Windows 10, posjeduju Windows Defender Security Center. Ugenici, nastavnici i ostali
djelatnici koji se spajaju na ra¢unalnu mreZu sa svojim privatnim pametnim telefonima trebali
bi koristiti osobnu zatitu. Vecina mjera zastite implementirana je kod davatelja internetski
usluga (CARNet) tako da njihovi serveri blokiraju sadrZaje i stranice sumnjivog karaktera.

Svi zaposlenici Skole posjeduju AAI@EduHr korisni¢ki raun i duzni su u medusobnoj
sluzbenoj komunikaciji, nadleznim tijelima i drugim institucijama iz sustava znanosti i
obrazovanja koristiti e-mail koji su dobili iz AAI@EduHr sustava.

Utitelji, stru¢ni suradnici i administrativno osoblje duzno je koristiti dogovoreno mrezno
mjesto za zajednitko dijeljenje podataka i pohranu DOS-a. Na zajedni¢kom mjestu svi imaju
podjednake ovlasti i svi su duzni podatke za prijavu drzati tajnima u odnosu na uéenike i osobe
koje nisu zaposlenici Skole. Na zajedni¢kom mjestu mogu se brisati podaci samo osobno
postavljeni, uz napomenu da ih prethodno treba pohraniti. Isti se pohranjuju i u ra¢unalu u
zbornici te na vanjski disk.

Utiteljima, stru¢nim suradnicima i drugim djelatnicima strogo je zabranjeno davati u¢enicima
i drugim korisnicima vlastite zaporke i druge digitalne identitete.

Svi djelatnici $kole moraju potpisati izjavu o tajnosti podataka a moraju se pridrzavati i eti¢kih
nacela pri koristenju IKT-a.

Administrator/ravnatelj i osobe koje za to dobiju ovlasti odgovorne su za objavljivanje
informacija na mreznim stranicama $kole. Osobe koje imaju ovlasti za rad na mreZnoj stranici
Skole ¢ine urednistvo mreznih stranica. Uredni§tvo imenuje ravnatelj:

Uredni$tvo mreZnih stranica:

e definira i objavljuje upute za objavu informacija na mreZnim stranicama,

odreduje strukturu informacija na mreZznim stranicama, te definira stupnjeve ovlasti
predlaze 1 nadzire vizualnu i sadrzajnu ujednacenost objavljenih informacija,

nadzire korektnost objavljenih informacija

objavljuje informacije po zahtjevu i odobrenju ravnatelja

prati posjecenost mreznim stranicama i prijedloge korisnika s ciljem unapredenja kvalitete
rada

U 3koli postoje interne, javne i povjerljive informacije.

Skupinu javnih informacija ¢ine one informacije koje opisuju djelatnosti Skole, a njihova javna
dostupnost je u interesu Skole. Tu spadaju kontaktni podaci Skole, promidzbeni materijali,
internetske stranice Skole, Katalog informacija i sl.

Interne informacije su one informacije koje se odnose na osobne podatke pojedinaca (npr.
kontakt podaci osobe, fotografije osobe, podaci iz evidencija koje vodi $kola (razredna knjige,
mati¢ne knjige) te informacije koje su namijenjene samo djelatnicima Skole. Tude osobne
podatke zabranjeno je koristiti bez dopustenja osobe odgovorne za te podatke.

Poslovnu dokumentaciju vaznu za poslovanje Skole, odrzavanje nastave, te druge vaZne
dokumente je potrebno Cuvati na zakonom propisani nalin. Vremenski rokovi su zadani
Zakonom o ratunovodstvu i popisom Hrvatskog drzavnog arhiva te ostalim propisima koji
ureduju vremena ¢uvanja i pohrane poslovne dokumentacije.

Sigurnosna preslika je kopija informacija na drugom radunalw/disku. Kako bi se sprijecilo
nepovratno odtecenje ili gubitak informacija, za sve informacije koje se pohranjuju na



ratunalima Skole, a za koje Skola procijeni da su vazne potrebno je redovito izradivati njihovu
sigurnosnu presliku.

Pravila prihvatljivog koridtenja odnose se na sve aspekte sigurnosti, a primjenjuju se na
cjelokupnu Skolsku raéunalnu infrastrukturu (sva ra¢unala, mobilne i mrezne uredaje u $koli).
Pravila se odnose na sve osobe koje koriste $kolsku infrastrukturu.

Svako nepridrzavanje pravila od strane korisnika i svako ponasanje koje nije u skladu s
Pravilnikom ima negativan utjecaj po Skolu i prijavljuje se ugitelju i ravnatelju skole, i moZe
rezultirati disciplinskim mjerama prema djelatnicima Skole ili pedagoskim mjerama prema
ucenicima, u skladu sa vaZec¢im zakonskim odredbama i opéim aktima Skole.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreznoj stranici
www.cert.hr,

. SKOLSKA IKT OPREMA 1 ODRZAVANJE

Clanak 3.
Racunalna mreZa je skupina od 2 ili vi$e medusobno povezanih ra¢unala. Ra¢unala u $koli su
povezana beZi¢no i Zi¢no. Racunalna mreZa se sastoji od novog dijela koje je izgraden u sklopu
projekta e-Skole te starog dijela mreze. U sklopu e-Skole projekta od osnivaca Skole imenovan
je e-tehnicar koji je zaduZzen i placen za odrzavanje mreZne infrastrukture postavljene u okviru
projekta e-Skole.
Za radunala koja nisu iz projekta e-Skole, Skola sama odreduje osobu za odrzavanje tj.
popravke.
Racunala se beZi¢no spajaju na 15 bezi¢nih pristupnih to¢aka. Pristupne toke su smjeitene u
svakoj ucionici te u najvaznijim prostorima $kole (zbornica, knjiznica, $kolska sportska
dvorana). U uredima, hodnicima i sanitarnim ¢vorovima nisu postavljene pristupne to¢ke.

U bezi¢nim pristupnim to¢kama omoguceno je spajanje na tri beZi¢ne mreze (SSID):
1. eduroam,

2. eSkole,

3. guest.

1. Na eduroam (education roaming) mreZu se spajaju u¢itelji, stru¢ni suradnici, ostali
zaposlenici i uenici sa svojim privatnim ili $kolskim uredajima a autentificiraju se svojim
korisni¢kim podacima iz AAI@EduHr sustava. (802.1x with custom RADIUS enkripcija).
Na taj nain se moZe identificirati i pratiti njihov promet u ra¢unalnoj mrezi. Za spajanje
na ovu mrezu potrebno je na uredaju instalirati eduroam installer (upute na web stranici
Skole).

2. eSkole mreza se koristiti za spajanje uredaja u STEM u&ionicama gdje se u¢enici i nastavnici
(samo u slucaju da koriste isti uredaj) spajaju preko Captive portala koji se aktivira prilikom
procesa spajanja (WPA2-PSK password-protected with custom RADIUS enkripcija).

3. Guest mreZa se koristi za spajanje vanjskih partnera i posjetitelja. Partnerima i posjetiteljima
koji imaju AAl@edu radun je omogucen pristup na eduroam mreZu uz ograni¢enje brzine
pristupa. Ostalim gostima moZe se na zahtjev omoguciti pristup beZi¢noj mrezi. Bezi¢na
mreZa guest je otvorenog tipa (Open-password-protected with Meraki RADIUS enkripcija),
a za autentikaciju se koristi tzv. captive portal. Kako bi im se omogucio pristup, e-Skole
tehni¢ar u Meraki dashboardu mora kreirati korisnicko ime za svakog korisnika kojem $kola
odobri pristup mrezi.



Svi tableti u $koli posjeduju operativni sustay Windows 10. Svi laptopi i hibridi te nekoliko
Skolskih ra¢unala posjeduju operativni sustay Windows 10 s instaliranim Office 2016 alatima.
Sva ra¢unala u informati¢koj uionici i sva raCunala u u¢ionicama i knjiznici i uredu stru¢nih

stanje.

Na ostala racunala u $koli uéenici ne smiju nista instalirati bez odobrenja administratora. Ako
se pojavi potreba za instaliranje dodatnog programa nastavnik/u¢enik se mora obavezno Javiti
administratoru.

Svi korisnici duzni su Suvati IKT opremu od bilo kakvih osteéenja.

Racunalni otpad odvozi ovlastena tvrtka iz najblizeg gradskog sredista —Split.

IV.  REGULIRANJE PRISTUPA IKT OPREMI

Clanak 4.
U okviru projekta e-Skole svi ucitelji iz STEM podrucja su dobili hibridno racunalo Lenovo
ThinkPad Yoga 260, ostali ucitelji tablet ra¢unala HP 10 EE Z3735F, ravnateljica i stru¢ne
suradnice su dobile HP Elite prijenosna racunala.



STEM udionice (utionice biologije/kemije/prirode i matematike/fizike) opremljene su
pametnim ekranima koje ucenici mogu koristiti samo uz odobrenje uditelja ili ravnatelja.
Uditelji i stru¢ni suradnici imaju pristup raunalu koje Jje smjesteno u zbornici, raéunalima u
svim u¢ionicama i ratunalima u informatitkoj ucionici. Ugitelji ne moraju traziti posebno
odobrenje za koristenje informatitke ugionice ali moraju obavijestiti ravnatelja o vremenu
koristenja.

Svi ucitelji koji koriste informati¢ku u¢ionicu moraju se drzati navedenog:

* ucionica mora ostati na kraju onako kako je i zateSena a radunala se obavezno moraju ugasiti
nakon uporabe

* uslu¢aju da neko od ratunala ne radi - kontaktirati ucitelja informatike ili ravnatelja

* radno mjesto mora ostati uredno — namjestena tipkovnica, mi§, monitor, stolica na
svojem mjestu

* ugasiti svjetlo i u¢ionicu zakljuéati

Na nastavi informatike u¢enici, ako su prethodno dobili odobrenje od ucitelja za ukljucivanje
raunala, smiju pod odmorom koristiti raunalo za svoje potrebe. Eventualno na kraju drugog
sata (nastava informatike se odrzava u blok satu), ako su udenici uspjedno prosli sve etape
nastavnog procesa, tada smiju koristiti ratunalo uz odobrenje uiitelja (za pristup internetskim
sadrzajima i za zabavu).

Utitelj informatike odgovoran je za informati¢ku uéionicu.

UCenici smiju koristiti radunala u udionicama samo uz dopustenje ucitelja/stru¢nih
suradnika/ravnatelja.

U STEM ucionicama udenici smiju Kkoristiti ra¢unalnu opremu samo uz odobrenje
ucitelja/ravnatelja.

Pristup aplikacijama i internetskim sadrzajima odreduje iskljuéivo uéitelj/struéni suradnik.

Ucenici isklju¢ivo uz odobrenje utitelja/stru¢nog suradnika smiju koristiti svoje privatne
uredaje za spajanje.

UCenici su upoznati da je sustav podesen tako da filtrira nepo¢udan sadrzaj, o tome se redovito
i obavjestavaju i educiraju na nastavi informatike.

UCenici trebaju biti pod nadzorom tako da im u potpunosti bude onemoguceno zaobilaZenje
sigurnosnih postavki radunalne opreme.

U 8koli postoji nadzor mreznog prometa kroz Meraki Cloud System od strane e-tehnicara $kole
1 administratora resursa.

V. SIGURNOST KORISNIKA y

Clanak 5.
U $koli je potrebna neprekidna edukacija u¢enika, ucitelja/stru¢nih suradnika i cijelog $kolskog
kolektiva kako bi bili upoznati sa novim trendovima IKT-a i s prijetnjama u racunalnoj

sigurnosti.

Za ra¢unala i programe koji zahtijevaju prijavu svi moraju voditi ra¢una da kod prijave ne
otkriju svoje podatke za prijavu. Utitelji kada odlaze iz ugionice, a ostavljaju racunalo
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uklju¢eno, obavezno se moraju odjaviti iz svih sustava u koje su se prijavili. Ukoliko ugenici
koriste raCunala/tablete u STEM utionicama, nakon zavrietka rada obavezno se moraju se
odjaviti iz sustava u koje su se prijavili.

Utenici, u¢itelji/struéni suradnici i ostali djelatnici moraju posebno voditi raéuna o svojem
digitalnom identitetu koji su dobili iz sustava AAl@edu. Svoje podatke moraju ¢uvati.

Preuzimanje datoteka na lokalna racunala (u zbornici i u¢ionicama) te pokretanje izvr$nih
datoteka za sada je dopusteno, a ako se ustanovi da se na takav nalin ra¢unala inficiraju
zlonamjernim programima, uvest ¢e se ograni¢enja.

U slu¢aju da ucenik izgubi svoj korisni¢ki racun, uéenik ili roditelj treba u tajniitvo $kole
zatraziti novi korisni¢ki ra¢un. U slu¢aju da u&enik seli uneku drugu $kolu, njegov elektronicki
identitet se privremeno brise. U slu¢aju da u&enik iz neke $kole dolazi u nadu $kolu, njegov
elektronicki identitet se prenosi u nasu $kolu.

Isto vrijedi i za sve zaposlenike $kole.

Utenicima prava nad elektroni¢kim identitetom prestaju zavrietkom $kolovanja.
Utiteljima i ostalim zaposlenicima prava prestaju zavrsetkom radnog vijeka tj. odlaskom u
mirovinu ili prestankom rada u $kolskom sustavu.

VL PRIHVATLJIVO 1 ODGOVORNO KORISTENJE INFORMACLISKO-
KOMUNIKACIJSKE TEHNOLOGIJE

PONASANJE NA INTERNETU

Clanak 6.
Korisnici moraju imati na umu da svi sadrzaji koji se nalaze na Internetu ne moraju biti
provjereni niti istiniti. Zato sve ¢injenice koje nadu na Internetu moraju koristiti s oprezom.
Ucenici trebaju koristiti informacije s Interneta u skladu s uputama ugitelja/stru¢nih suradnika.
Svi sadrzaji koji se koriste kao izvor informacija za nastavu moraju se koristiti iz provjerenih
izvora,
Vrlo je bitno dobro uravnoteziti vrijeme odvojeno za koriStenje Interneta s drugim oblicima
nastave, ucenja i odmora.

Svaki pojedinac je odgovoran za svoje ponaSanje u virtualnom svijetu a prema drugim
korisnicima mora se ponaSati pristojno, ne vrijedati druge niti objavijivati neprimjerene
sadrzaje.

Svakog korisnika koji se prvi put susreée s internetom nuzno je upoznati ga s osnovnim
pravilima pona3anja u takvoj komunikaciji/okruZenju: 'intemetskim bontonom' ili 'Netiquette'
- ustaljeni popis pravila lijepog ponalanja u internetskoj komunikaciji. Hrvatske stranice
dostupne suna http://hr-netiquette.org/ na kojima su propisane smjernice i pravila ponasanja
u tri kategorije: elektroni¢ka posta, popis e-adresa i forumi.

Ovaj skup pravila izvjeSen je u informati¢koj uionici i objavljen na web stranici, a o pravilima
se u¢enici redovito trebaju poducavati.

Pravila su sastavni dio ovog Pravilnika (PRILOG).

Kroz nastavu informatike i tijekom satova razrednika u¢enike se pouc¢ava da ne otkrivaju na
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internetu osobne podatke, svoju adresu, ime $kole, telefonske brojeve i sli¢no (na servisima
poput Facebooka, Twitera, chat sobe...). Na web stranici $kole dostupno je vise materijala za
edukaciju i u¢enika i odraslih.

Pravila sigurnog ponasanja:

¢  Osobne informacije na internetu se nikad ne smiju odavati.

e Zaporka je tajna i nikad se ne smije nikome reéi.

e Ne odgovarajte na zlonamjerne ili prijetece poruke!

e Treba pomoci prijateljima koji su zlostavljani preko interneta tako da se to ne prikriva i da
se odmah obavijeste odrasli.

¢ Provjeriti je li Facebook profil skriven za osobe koji nam nisu ‘prijatelji’. Treba biti kriti¢an
i oprezan prema ljudima koji se primaju za ‘prijatelje’.
Potrebno je biti oprezan s izborom fotografija koje se objavljuju na Facebooku.
Treba provjeriti postoji li neka mreZna stranica o nama te koje informacije sadrZi (freba
upisati svoje ime i prezime u Google).

AUTORSKO PRAVO

Clanak 7.
Autorska prava na online dokumentima najéesce se definiraju s tzv. Creative Commons (CC)
licencama (vie na: hitps./creativecommons.org/licenses/?lang=hr). Creative Commons

licence jesu skup autorsko-pravnih licenci pravovaljanih u ¢itavom svijetu. Svaka od licenci
pomaZze autorima da zadrze svoja autorska prava, a drugima dopuste da umnoZavaju,
distribuiraju i na neke druge nacine koriste njihova djela, barem u nekomercijalne svrhe. Svaka
Creative Commons licenca osigurava davateljima licence i da ih se prizna i oznaci kao autore
djela.

Utitelji/stru¢ni suradnici, uéenici i ostali djelatnici trebaju potpisivati materijale koji su sami
izradili koriste¢i neku licencu i trebaju postivati tude radove. Zabranjeno je tude radove
predstavljati kao svoje i preuzimati zasluge za tude radove.

Koristenje tudih radova s interneta mora biti citirano, uz navodenje autora koristenih materijala
te izvor informacije (poveznica i datum preuzimanja).

Racunalni programi su takoder zasti¢eni zakonom kao i jezi¢na djela. Najéesce su zastiCeni
samo izvorni programi, no ne i ideje na kojima se oni zasnivaju. U to su ukljuceni i on-line
programi odnosno web aplikacije.

Kod mreznih mjesta moguce je posebno zastititi samo objavljeni sadrzaj, a mogude je zastititi
1 elemente koji se odnose na samo mrezno mjesto - djelo su dizajnera i/ili tvrtke/osobe koja je
izradila samo mrezno mjesto.

DIJELJENJE DATOTEKA

Clanak 8.
Dijeljenje datoteka, samo po sebi, nije nelegalno. U slu¢aju da je datoteka proizvod pojedinca,
pojedinac je moZe bez problema podijeliti s drugima na razli¢ite nadine. Pri tome je uputno
zaitititi djelo nekom vrstom prikladne licence.

Primjer nelegalnog dijeljenja datoteke jeste kopiranje ili preuzimanje autorski zasticenog
materijala poput e-knjige, glazbe ili pak video sadrzaja. Mnogi online servisi omogucéuju
preuzimanje glazbenih albuma, pjesama, video sadrzaja ili pak e-knjiga na nelegalan nacin.
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Primjer su klijenti (npr. Torrent) koji omogucuju dijeljenje sadrzaja izmedu radunala pa se tako
dijele najcesce nelegalno nabavljeni video sadrzaji te glazbeni sadrzaji, klju¢evi za koristenje
razli¢itih aplikacija i drugi digitalni sadrZaji koji su zasti¢eni autorskim pravima, gdje je izricito
zabranjeno daljnje distribuiranje i umnoZzavanje bez dozvole autora ili bez pla¢anja naknade.
Racunalna mreza u skoli je postavljena tako da u potpunosti onemogucava P2P (peer to peer)
protokole i filtrira mreZne stranice koje sadrze P2P datoteke. U potpunosti je onemoguéeno
koristenje popularno zvanih torrenta.

U 3koli se izriito zabranjuje nelegalno kopiranje ili preuzimanje autorski zasticenog
materijala.

Obaveze ustanove su:

1. Ucenike i nastavnike podugiti o autorskom pravu i intelektualnom vlasni$tvu.

2. Ucenike i nastavnike poduciti i usmjeriti na kori$tenje licenci za zastitu autorskog prava i
intelektualnog vlasnistva. Mogu se koristiti materijali s
Dttps://creativecommons.org/licenses/?lang=hr

3. Uenike i nastavnike poduciti o na¢inima nelegalnog dijeljenja datoteka i servisima koji to
omogucuju poput Torrent servisa, mreznil mjesta koja zahtijevaju registraciju i placanije
vrlo niske ¢lanarine za neograniéeno preuzimanje digitalnog sadrzaja i sl.

4. Utenike i nastavnike informirati o mogué¢im posljedicama nelegalnog koristenja, dijeljenja
i umnoZzavanja autorski zastienih materijala.

INTERNETSKO NASILJE

Clanak 9.
Internetsko nasilje opcenito se moze definirati kao namjerno i opetovano nanosenje 3tete
koriStenjem racunala, mobitela i drugih elektroni¢kih uredaja. Nasilje preko interneta, u svijetu
poznato kao cyberbullying, opéi je pojam za svaku komunikacijsku aktivnost cyber
tehnologijom koja se moZze smatrati $tethom kako za pojedinca, tako i za opée dobro.

Razli¢iti su oblici internetskog zlostavljanja (Cyberbullying: nasilje na chatu, na forumu na

blogu, na web servisima i sl. (drustvene mreZe):

- otkrivanje osobnih podataka Zrtve na mreznim stranicama ili forumima

- laZno predstavljanje Zrtve na internetu

- nastavljanja slanja e-poste usprkos tome §to netko vise ne Zeli komunicirati s posiljateljem

- slanje prijetecih poruka i uvredljivog sadrzaja Zrtvi putem razli¢itih internetskih servisa
(poput Facebooka, Skypea, e-maila i drugih servisa za komunikaciju)

- postavljanje internetske ankete o Zrtvi

- slanje uznemirujucih fotografija putem e-maila, mms-a ili drugih komunikacijskih alata.

- slanje virusa na e-mail ili mobitel

- ostali oblici nasilja preko interneta

Svi oblici nasilni¢kog ponasanja u $koli su nedopustivi. Na moguée po¢initelje primjenjivat ¢e
se odredbe zakonskih propisa i §kolskih pravilnika.

Ako ucenici primijete neprimjerene, uznemirujuée ili sadrzaje koji ugroZavaju njihovu
sigurnost i osobnost, o tome odmah trebaju obavijestiti ucitelja/razrednika, uéitelja informatike
ili ravnatelja.

S cilijem suzbijanja neprihvatljivih ponasanja Skola je duzna provoditi edukaciju o
neprihvatljivom ponasanju na satovima iz predmeta u kojima se koristi tehnologija i na



satovima razrednika a pravila o prihvatljivom ponasanju i koristenju tehnologije moraju biti
oglaSena u prostorijama $kole.

Skola je duzna provoditi preventivne mjere kroz preventivni program koji je sastavni dio GPP-

a. U tom smislu Zkola je duzna:

* Poduciti ucenike, roditelje, utitelje i ostale zaposlenike 0 moguéim oblicima internetskog
nasilja.

¢ Ucenike, roditelje, u¢itelje i ostale zaposlenike poduciti o tome kako prepoznati internetsko
nasilje.
Jasno istaknuti prihvatljiva pravila ponasanja
Primjenjivati postojece propise ponasanja u¢enika i odgojno-obrazovnih djelatnika i na
internetsko nasilje, bez obzira na oblik.
Razviti nultu stopu tolerancije na internetsko nasilje.

e Obiljezavati Dane sigurnog koristenja interneta i suzbijanja nasilja kroz razli¢ite oblike
rada s uCenicima (npr. likovni ili literarni radovi na temu intemetskog nasilja, radionice
igranja uloga, parlaonice, i sl.)

KORISTENJE MOBILNIH TELEFONA

Clanak 10.
Kuénim redom Skole propisano je da je zabranjeno koristenje mobitela za vrijeme nastave.
U slucaju prekriaja ucitelj/struéni suradnik ima pravo oduzeti u¢eniku mobitel i pohraniti ga
kod sebe, u tajnistvo ili kod ravnatelja Skole. Mobitel moze preuzeti isklju¢ivo ucenikov
roditel; ili skrbnik.

Ucenici mogu koristiti mobitel u slobodno vrijeme (mali odmor, veliki odmor) po3tujuéi
odredbe Pravilnika i Kuénog reda.

Iznimno, ucenici mogu koristiti mobitele (smartphone) za vrijeme nastave kao nastavno
pomagalo kada ucitel] to zatraZi i pravovremeno najavi. Svaka upotreba tehnologije u uionici
mora imati unaprijed zadanu svrhu koja opravdava koristenje tehnologije. Stoga je vazno da
cilj upotrebe svake mobilne tehnologije u ucionici bude u¢enje neteg novog ili ponavljanje
poznatih stvari na nov i uéenicima zanimljiv nacin.

Skola je duzna upoznati u¢enika s posljedicama zlouporabe mobitela. Nasilje putem mobitela:

bilo kakav oblik poruke zbog koje se osoba osje¢a neugodno ili joj se prijeti — moZe biti

tekstualna, video-poruka, fotografija, poziv — odnosno bilo kakva visestruko slana poruka kojoj

je cilj uvrijediti, zaprijetiti, nanijeti bilo kakvu $tetu vlasniku mobilnog telefona. Skola ée kroz

roditeljske sastanke informirati roditelje o savjetovanju ucenika o koristenju mobitela:

e Naglasiti im da budu pazljivi kome daju broj mobitela.

e Naglasiti im da paZljivo koriste neku od chat usluga preko mobitela.

* Naglasiti im da ne odgovaraju ako dobiju poruku s nepoznatog broja

e Naglasiti im da ne trebaju odgovarati ni na poznate brojeve ako se zbog sadrzaja poruke
osjecaju lo3e ili neugodno.

* Objasniti im kako $ala moze lako postati i uvreda, te kakve sve posljedice mogu imati
impulzivna ponasanja i u virtualnom svijetu.

e Objasniti im zasto trebaju biti pazljivi kad 3alju poruke drugima: prije slanja poruke
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zapitati se moze li ona uvrijediti ili na bilo koji nadin nastetiti primatelju?

* Postaviti pravilo prema kojem nije dopusteno slati fotografije ili videozapise drugih ljudi
bez njihova dopustenja, kao ni slati sadrzaje koji mogu uvrijediti druge ljude.

Sto uciniti ako dijete dobije neprimjerenu poruku, poziv ili je izloZeno nasilju - dati mu
podr3ku i potaknuti ga da odmah razgovara odraslom osobom u koju ima povjerenja (poput
nastavnika, Skolskog psihologa), kako se problem ne bi pogorsao.

* Ako je rije¢ o ozbiljnijim oblicima nasilja, osobito zastra$uju¢im prijetnjama, razmisliti o
prijavi policiji. U takvim slu¢ajevima saluvati poruke u mobitelu, ili negdje drugdje
zapisati podatke o datumu, vremenu i sadrzaju poruke ili poziva.

Iste sigurnosne mjere za koristenje interneta vrijede i za koriStenje mobilnih telefona (zastita
osobnih podataka, izbjegavanje 3tetnih sadrzaja, zastita potroSaca, ovisnost o raunalnim
igrama, i shi¢no).

Ovaj Pravilnik stupa na snagu danom donosenja.

Klasa: 003-06/18-01/01
UrBroj: 2190-07-18-05-1

U Komizi, 13. veljate 2018.

Ravnateljica: Predsjednik Skolskog odbora:

Melita Mardesi¢, prof. Vlado Valenti¢, prof.

PRILOG
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Netiquette pravila

Smjernice i pravila ponasanja su podijeljeni u sljedece kategorije:

>  elektroni¢ka poSta (e-mail)
»  mailing liste, news liste (usener)
»  forumi

» ELEKTRONICKA POSTA

= Ukoliko ne koristite postupke enkripcije (hardware ili software), morate znati
da elektroni¢ka posta na Internetu nije sigurna. Nemojte nikada staviti u e-mail
ono $to ne biste stavili na dopisnicu.

» PoStujte vlasnicka prava nad materijalima koje reproducirate. Skoro sve
zemlje imaju zakone o vlasni¢kim pravima.

» Ukoliko prosljedujete poruku koju ste primili, ne mijenjajte sadrzaj. Ako je to
bila osobna poruka upucena vama i vi je preusmjeravate grupi, zatrazite
dopustenje. MozZete ju kratiti i citirati samo dijelove od znacaja, ali naznagite
njezinog autora.

= Nikada ne 3aljite “lance sre¢e” elektronickom poStom. “Lanci sre¢e” su
zabranjeni na Internetu. Pristup mreZi (ili servisu ili forumu) vam moze biti
uskracen.

= Olak3ajte stvari primatelju. Mnogi programi za e-mail izbriSu podatke iz
zaglavlja koji sadrze adresu za odgovor. Da biste bili sigurni da ljudi znaju tko
ste, ukljucite liniju ili dvije na kraju poruke s podacima za kontakt. Mozete
napraviti datoteku s kontaktnim podacima i uklju¢ivati ga na kraj vasih poruka.
Neki programi to rade automatski. U Internet Zargonu to je poznato kao .sig ili
signature datoteka. VaSa .sig datoteka ¢e nadomjestiti vasu posjetnicu, a
mozete ih imati nekoliko za razli¢ite prigode.

= Ukoliko ukljuCujete signature datoteku, pazite da bude kratka. Preporucljiva
duljina bila bi ne vise od Cetiri linije. Imajte na umu da mnogi ljudi pla¢aju
pristup Internetu po minuti i §to je vasa poruka dulja, oni vise placaju.

- Budite oprezni prilikom slanja elektroniCke poste. Postoje adrese koje
predstavljaju grupu ljudi, a izgledaju kao da se radi o jednoj osobi. Znajte
kome 3aljete e-mail.

= Imajte na umu da je primatelj ljudsko bice, ¢ija se kultura, jezik i smisao za
humor mogu razlikovati od va$ih. Problema moze biti i s oblikom zapisa
datuma, s mjernim jedinicama i idiomima. Budite osobito oprezni sa
sarkazmom.

« Ne koristite isklju¢ivo velika slova. VELIKA SLOVA IZGLEDAJU KAO DA
VICETE.
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Koristite smileye da naznadite ton, ali koristite ih s mjerom. :-) je primjer
smileya (nakrivite glavu). Nemojte misliti da ¢e time primatelj nuzno biti
zadovoljan sadrzajem poruke ili da ¢ete time ponistiti uvredljivu poruku.
Cijenu slanja elektroni¢ke poste placaju, u prosjeku, podjednako posiljatelj i
primatelj (ili njihove organizacije). To je razli¢ito od drugih medija kao $to su
postanske posiljke, telefon, TV ili radio. Primatelj elektroni¢ke poste moze
imati troSkove kao Sto su S$irina pojasa (Sirina internet veze, bandwith),
diskovni prostor ili koriStenje procesora. To je osnovni ekonomski razlog zasto
nezatrazeno e-mail oglasavanje nije dobrodoslo (i u raznim kontekstima je
zabranjeno).

Ne 3aljite velike koli¢ine podataka ljudima koji ih nisu zatrazili.

% MAILING LISTE, NEWS GRUPE (USENET)

Sva pravila za elektroni¢ku postu vrijede i ovdje.

Citajte mailing liste i news grupe mjesec ili dva prije nego $to na njih nesto
posaljete. Ovo ¢e vam pomoci razumjeti pravila pona3anja grupe.
Ne okrivljujte sistem administratora zbog ponasanja korisnika sistema.

Pretpostavite da pojedinci govore u svoje osobno ime i da ono §to napi$u ne
predstavlja njihovu organizaciju (osim ako nije eksplicitno navedeno).

Imajte na umu da i elektronicka posta i news trose resurse sistema. Obratite
pozornost na sva pravila koja vasa organizacija moze imati o koristenju ovih
resursa.

Poruke i Clanci trebaju biti kratki i u vezi s onim o ¢emu se raspravlja. Ne
skrecite s teme, suvislo se izrazavajte i ne $aljite poruke samo zato da bi ukazali
na tude greSke u tipkanju ili pravopisu. Ovakvo pona$anje ¢e vas, vide od bilo
Cega, oznaciti kao nezrelog pocetnika.

Krivo predstavljanje nije dopusteno.

Oglasavanje je dopusteno na nekim listama i grupama, a osudivano na
drugima! Ovo je jo3 jedan primjer zaSto treba upoznati auditorij prije slanja
poruke. NezatraZene reklamne poruke koje se ne ti¢u teme rasprave ¢e sigurno
uzrokovati da dobijete mnogo ljutitih odgovora.

Procitajte sve ¢lanke u slijedu (thread) prije nego 3aljete odgovor. Ne Saljite
"Ja takoder" poruke Ciji sadrzaj je ograni¢en na slaganje s prethodnom
porukom. Sadrzaj poruke bi trebao prosirivati onu na koju se nadovezuje.
Po3aljite odgovor elektroni¢kom postom ako se ti¢e samo jedne osobe. Newsi
se globalno distribuiraju i cijeli svijet vjerojatno nije zainteresiran za osobne
odgovore. Nemojte, medutim, oklijevati da posaljete nesto od interesa za sve
sudionike u raspravi.
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Ako mislite da je ¢lanak od interesa za viSe grupa, budite sigurni da ga
crosspostate, a ne da ga Saljete posebno u svaku grupu. Opcenito, ne vise od
pet - Sest grupa ¢e imati interese dovoljno sli¢ne da bi se to ¢inilo.

Razmislite o koristenju priru¢nika, knjiga, help datoteka i sl. prije nego $to
postavite pitanje. Postavljanje na newsima pitanja za koje postoje odgovori na
drugim mjestima imat ¢e za posljedicu mrzovoljne "RTFM" odgovore (read
the fine manual - iako 1 vulgamo znacenje za "F" rije¢ postoji).

lako postoje news grupe u kojima je oglasavanje dopusteno, opéenito se smatra
kriminalnim ¢inom oglasavati proizvode koji se ne ti¢u same rasprave. Ako
po3aljete oglasnu poruku na mnogo grupa, vjerojatno Cete izgubiti pravo na
pristup Internetu!

Predstavljanje tudim imenom u news ¢lancima nije dopusteno. Od toga se
mozete zaStiti koriStenjem soffwarea koji generira “otisak prsta” kao sto je
PGP.

o

» FORUMI

Prije svega

Ako postoje pravila foruma, obavezno ih proditajte ih pridrzavajte ih se.

Ako postoji FAQ lista (Cesto postavljana pitanja), obavezno je procitajte.
Mozda ¢ete upravo tamo naci informaciju koju ste trazili.

Nazivanje i otvaranje tema

Dobro pregledajte forum i budite sigurni da zapodinjete raspravu u pravom
dijelu foruma.

Prije nego li zapo¢nete temu, pretrazite forum i potraZzite sli¢nu temu. Mozda
ve¢ postoji rasprava poput one koju namjeravate zapoceti.

Naslov vaSe teme mora bit deskriptivan, odnosno, iz naslova mora biti jasno o
kojoj se temi radi.

Naslov teme mora biti kratak i jasan.

Pisanje poruka

Razmislite prije nego li napisete bilo §to. Morate imati valjan razlog za pisanje
poruke, a ona mora biti smislena.

Pazljivo sro€ite svoju poruku. Nastojte da bude $to jasnija i jednoznacna.
Izbjegavajte nesporazume, koliko je to moguce.

Pisite u prijateljskom tonu.
Prije nego li poSaljete poruku, provjerite jeste li sve napisali kako se htjeli.
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= Kada nastavljate raspravu, pro€itajte sve prija$nje poruke kako bi bili sigurni
da necete dodati informaciju koja ve¢ postoji.

= Ako u vrlo staru temu dodajete novu poruku, budite sigurni da je ona vrijedna
toga.

= Uvijek nastojte poStivati temu.

= Ne koristite iskljucivo velika slova. VELIKA SLOVA IZGLEDAJU KAO DA
VICETE

Citiranje

= Kod odgovora (reply), citirajte poruku na koju odgovarate.
« Ukoliko je poruka na koju odgovarate dugacka, citirajte samo bitne dijelove.

Privatni razgovori

« Privatnih razgovori na javnom dijelu foruma nisu pozeljni. Za njih, koristite
privatne poruke, ukoliko postoje, ili e-mail.

Potpisi

» Nastojte da vasi potpisi budu $to kraci i neupadljivi.
= Nastojte ne stavljati slike u potpise.
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